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   Présentation des défis 
 
Les défis permettant d’illustrer la problématique SSRF sont extraits du site portswigger.net. PortSwigger 
est un leader mondial dans la création d'outils logiciels pour les tests de sécurité des applications Web. 
Ces défis nécessitent un accès à internet ainsi que le logiciel BurpSuite. Il est recommandé d'utiliser le 
système Kali car il intègre directement le logiciel BurpSuite. La version communautaire de BurpSuite 
est suffisante pour la réalisation de ces défis. 
 
Cette activité propose deux défis : 
 

• Défi n°1 : exploitation basique d'une vulnérabilité SSRF : l'objectif est de supprimer un utilisateur 
dans l'interface d'administration ; 

• Défi n°2 : il s'agit du même objectif que dans le défi n°1 mais en ciblant une autre instance de 
serveur (adresse IP différente). 

 
Avant de commencer les labos, il est nécessaire de créer un compte sur le site. La réponse aux 
questions des deux défis nécessite d'exploiter le dossier documentaire. 
 

 
 
 

  

 


