e cablage structure

Pour que le cablage de votre entreprise ne soit pas une jungle, celui-ci doit étre structure,
¢’est-a-dire répondre a un certain nombre de normes et de critéres d’organisation. L’objectif
n’est pas de faire de vous des installateurs de cable, ce n’est pas le programme de votre BTS
et ces quelques pages n’y suffiraient pas. C’est de vous donner les éléments qui vous
permettront de participer, par exemple, a un projet de précablage d’un futur batiment ou d’une
extension et de suivre les travaux.

Capacités attendues en fin de séquence
Citer les principales normes et standards concernant le précablage d’un batiment.

Connaitre les principales régles d’ingénierie. Avoir une vision claire de 1’architecture type
d’un réseau d’entreprise.
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1. Introduction

On distingue dans un batiment deux types de cablage : courant fort (220V) et courant faible
(informatique, téléphonie, alarme, videosurveillance, etc.). Nous nous intéressons dans cette
séquence a ce qui reléve des réseaux informatiques mais lors de la construction d’un batiment
ou de I’¢laboration d’un schéma de (pré)cablage les deux sujets sont liés.

Notre problématique est la suivante : nous avons d’un c6té des utilisateurs et de I’autre les
terminaux qu’ils utilisent pour accomplir leur travail : ordinateur bien slr, mais aussi
téléphone et pourquoi pas, la vidéo. C’est pourquoi, 1’on parle de cablage VDI pour Voix,
Données, Image :

Utilisateurs Terminaux Céblage
s ™ ' 3

\ J . J \ J/

Ces trois domaines sont indissociables car ils utilisent le réseau courant faible. En effet,
depuis les années 80, la genéralisation de la prise RJ45 et du cablage cuivre en paire torsadée
en corrélation avec Ethernet ont permis de les unifier.

D’un point de vue logique, I’organisation générale d’un cablage sera la suivante :

Serveurs Ressources
Informatiques PABX Audiovisuelles
: et Multimédia
\ Répartiteur ‘/

2kl iné
\aire gom ™ Général

il
Desse‘te caf &

o)
=
&
X

2
o
oR
W

Cordons (5 m Maxi.)

\ Rogade Optique + cliivre
o ‘ﬁ

Vers Autres Batiments
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Précisons les éléments techniques représentes :

e LTP: Local Technique Principal (ou répartiteur général) ;

e LTS: Local Technique Secondaire (ou sous-répartiteur) ;

e PABX : autocommutateur téléphonique (central) ;

e desserte capillaire : appelée aussi cablage horizontal correspond aux cables qui relient
la prise murale située dans un bureau au local technique secondaire ;

e rocade : appelée aussi cablage vertical (backbone) correspond aux cables qui relient
les répartiteurs entre eux ;

e les ressources (serveurs, PABX...) sont centralisées derricre le répartiteur général.

L’objectif est de réaliser tout ¢a mais en €vitant ¢a :

Voila donc notre programme de travail pour cette séquence :
e architecture « type » d’un réseau d’entreprise ;
e principales regles d’ingénierie.

Mais auparavant, il nous faut revenir sur la notion de cablage déja abordée dans le module «
Support réseau des acces utilisateurs ».
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2. Le cablage

Au coeur du cablage structuré, se trouve évidemment le cablage a proprement parler.
Comprendre les différentes normes est essentiel car de cela dépend la bonne marche du réseau
local puisque suivant le type de cable nous pourrons obtenir certains débits sur certaines
distances.

On se rappelle que le cablage peut étre en cuivre ou en fibre optique. Le sans-fil occupe
également une place importante.

2A. Le cablage cuivre
Le céble le plus répandu dans les réseaux locaux est dit en « paire torsadée ». Ce cable,

constitué de conducteurs en cuivre, vehicule du courant électrique sous une faible tension.
Pour mémoire, son organisation est la suivante (4 paires, chaque paire est torsadée) :

Au fur et a mesure du temps, ce cable a évolué, c’est pour cela que I’on trouve différentes
catégories :

T T

Cats 100MHz 100m 100Mbps
CatSe 155MHz 100m 1000Mbps
Catb 250MHz 100m 1000Mbps

55m 10Gbps
Catba 500MHz 100m 10Gbps
Cat7 B00MHz 100m 10Gbps

La bande passante d'un systeme est l'intervalle de fréquences dans lequel I'affaiblissement du
signal est inférieur a une valeur spécifiée (CEI). C'est une facon de caractériser la fonction de
transfert (débit) d'un systéme.

Les progres ont été obtenus en utilisant du cuivre un peu plus épais et en modifiant les
distances des torsades.

Indépendamment de la catégorie, on pourra trouver ces cables avec différents niveaux de
protection :

Le cable UTP (Unshielded Twisted Pair) est un cable non

i uTP e ——t— blindé, non écranté.
_ _
fre T """ _ Le cable FTP (Foiled Twisted Pair) est un cable écranté avec

une feuille d’aluminium.

<TP = . Le cable STP (Shielded Twisted Pair) est un cable écranté
paire par paire.

Le cable SFTP (Shielded Foiled Twisted Pair) est un cable
écranté et blindé.

Le cable SSTP (Shielded and Shielded Twisted Pair) est un
cable blindé paire par paire avec un blindage autour.

Nous verrons plus loin dans quel contexte utiliser telle ou telle catégorie ou protection.
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2B. Les fibres optiques

Le signal est transmis sous la forme d’un rayon lumineux. La structure d’une fibre est la
suivante :

coeur
10 um

125 pm

|

gaine ] protection
230 pm

La fibre optique est déclinée selon différentes technologies :

* Monomode :

s Multimode & saut d'indice :

_—
* Multimode a gradient d'indice :

+

|c0mposée d'un coeur optique inférieur & 10
microns et d'une gaine de 125 microns. Sa bande
|passante est supérieure & 10 GHz/km ; elle est
donc essentiellement utilisée pour les trés lon-
gues distances.

| constituée d'un coeur de 62,5 microns et d'une
gaine optique de 125 microns, avec différents
indices de réfraction. La section importante du

' coeur provoque une grande dispersion du signal
et donc une dégradation des performances sur
de trés longues distances. Sa bande passante se
situe entre 600 et 3000 MHz par km.

le diamétre de son coeur est plus petit et est

constitué de couches de matériau successives

ayant un indice de réfraction proche. Cela per-
met de réduire les problémes posés par la disper-
sion du signal.

Les caractéristiques des principales fibres sont résumées dans le tableau ci-dessous en rapport
avec les protocoles Ethernet (OM = Multimode, OS = Monomode) :

SIo1

OoM1 oMm2 OomM3 051
Fibre optique 62,5/125 50/125 50/125 9/125
debits et distances Bande passante
200-500Mhz 500Mhz 500-1500Mhz >10Ghz
iﬁ:}rﬂf Debit LZT{?:::r Distance maximale
10BaseFL 10 Mbits/s B50nm 3000m 3000m 3000m
100BaseFX 100 Mbits/'s 1300nm 5000m 5000m 5000m
1000BaseSX 1 Ghits/s 850nm 275m 550m 550m 550m
1000BaselX 1 Ghits/s 1300nm 550m 550m 550m
10GEases 10 Gbits/s 850nm 33m 82m 300m
10GBasel 10 Gbitsfs 1310nm - - 10km
10GBaseLX4 10 Gbits/s 1310nm 300m 300m 300m 10km
10GhaseE 10 Ghits/s 1310nm 40km
Sisr2 - chap 1 : le cablage structuré




2C. Le courant porteur

Le principe du CPL consiste a superposer au courant électrique alternatif de 50 ou 60 Hz un
signal a plus haute fréquence et de faible énergie. Ce deuxieme signal se propage sur
I’installation électrique et peut étre regu et décodé a distance. Ainsi le signal CPL est regu par
tout récepteur CPL qui se trouve sur le méme réseau électrique.

Ethernet

Réseau

Commutateur

L’adaptateur CPL intégre un modem qui transforme un flux de bits en signal analogique pour
I’émission et inversement en réception :

Signal électrique seul Signal CPL

F= 3MHz
u=1v

A ATATAVAVAVA VAV, VY

Signal électrique + signal CPL

C’est donc un cas ou du courant fort est utilisé pour véhiculer du courant faible !
Pour ce qui est des débits, cela varie actuellement entre 85 et 500 Mbps théoriques.

Comme le réseau électrique est présent partout, cette technologie pourra étre bien utile pour
amener du réseau dans un endroit non couvert... et a moindre frais !

2D. Le Wi-Fi
Bien sdr, nous quittons le domaine des cables mais les réseaux Wi-Fi n’ont pas vocation a

rester isolés et sont toujours reliés & un réseau filaire. En ce sens, on peut considérer qu’il
s’agit d’une extension du réseau filaire.
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Les principales caractéristiques a retenir sont les suivantes :

Protocole Date de Taux de transfert
nomalisation (Max)

802.11a 1999 5.15-5.875 GHz 54 Mbit/s ~25m ~75m
802.11b 1999 2.4-25 GHz 11 Mbit/s ~35m ~100 m
802.11g 2003 24-2.5 GHz 54 Mbit/s ~25m ~75m
802.11n 2009 24 GHz ou 5 GHz 540 Mbit/s ~50 m ~125m
80211y Mars 2008 3.7 GHz 54 Mbit/s =50 m ~5000 m

La portée ne peut étre définie avec précision car cela dépend du contexte (cloisons, murs,
planchers, éléments métalliques, etc.).

Idem que pour le CPL, le Wi-Fi peut étre pratique pour étendre la couverture d’un réseau.
Passons maintenant a 1’architecture du réseau proprement dite.

3. Architecture type d’un réseau d’entreprise

Si on prend du recul par rapport a un réseau d’entreprise, on constate qu’il s’agit d’une
architecture en étoile. Prenons I’exemple d’une entreprise dont les locaux sont situés sur 3
niveaux d’un batiment. Typiquement, I’organisation sera la suivante :

C

A &g
=

G CABLAGE HORIZONTAL
E — T

v I’L ’kn La
= vg
.Ir Basy,

C

A I RG

L

Nous allons maintenant suivre le cheminement des cables depuis le poste de travail de
I’utilisateur jusqu’au répartiteur général (RG) en passant par les sous-répartiteurs (SR).

3A. Céablage « poste de travail »

3Al. Presentation
Classiguement, les postes de travail sont desservis par des goulottes :
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Celles-ci présentent :

e des prises électriques 2P+T 16A ;

e des prises électriques 2P+T 16A proposant une alimentation électrique stabilisée et
protégée (en général de couleur rouge, utilisable avec un détrompeur) pour les
appareils électroniques (ordinateurs, imprimantes, téléphones fixes) ;

e des prises RJ45 pour la connectivité réseau local et téléphonique.

Suivant la configuration des locaux, d’autres moyens existent :

3A2. Régles d’ingénierie

Dans toute installation lourde et complexe comme un cablage, il faut prévoir de la « réserve »
afin de gérer les évolutions des postes de travail (déplacement, réorganisation des services,
augmentation du personnel, etc.). Classiquement, on considére qu’il faut compter un poste de
travail (i.e. un bureau pour une personne) pour 10 m2. Pour chaque poste de travail, il faut
prévoir 2 a 3 prises RJ45 et au moins 4 prises de courant.

Les prises RJ45 doivent étre cablées selon la norme EIA-TIA. Le schéma des couleurs pour
un cable RJ45 (a disposer dans la fiche RJ45, ergot en bas) selon la norme 568B est le suivant

EIA/TIA 568B
Broches Couleurs
1 |blanc/orange [
2 |orange (I
3 |blanc/vert |—
4 |bleu |
5 |blanc/bleu [—
6 |vert I
7 |blanc/marron (—
8 |marron I ]
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Les prises murales doivent étre scrupuleusement identifiées afin de garantir une bonne
gestion (par exemple : prise informatique (I) numéro 38 au deuxiéme étage, couloir A) :

138 2A

H

Lors de la confection des prises, le dépairage ne doit pas dépasser 13 mm. Les cables ne
doivent jamais étre écrasés, pliés ou serrés trop fortement avec des colliers.

Le cordon reliant la machine a la prise murale sera généralement constitué en paire torsadée
FTP (classiquement catégories 5e ou 6 en fonction des débits souhaités).

Observons maintenant le cablage qui quitte le poste de travail pour se rendre au
sousrépartiteur.

3B. Le cablage horizontal

Le cablage horizontal (ou distribution capillaire) correspond a la liaison du poste de travail
(comprenant informatique et téléphonie) au sous-répartiteur (SR) ou répartiteur d’étage.
Chaque prise murale RJ45 est reliée individuellement a cette armoire.

3B1. Présentation
Lorsque I’on quitte le poste de travail, pour réduire les cofits, les cables passent généralement
par des gaines techniques, sous les planchers :
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Ou dans les faux-plafonds :

3B2. Reégles d’ingénierie

Vertical ou horizontal, le cablage est régi par les normes 1ISO 11 801 et NF EN 50173-1.
Lorsque I’on observe une goulotte, par exemple, il semble que les réseaux courant fort
(électricité) et courant faible (informatique, téléphonie) circulent a proximité. Grave erreur !
Selon la norme NF C 15-100, la distance minimale de séparation doit étre de :

e 5cmen circulation horizontale ;

e 30 cm en circulation verticale.

On utilisera donc de la goulotte a 2 ou 3 compartiments (utiliser systématiquement le
compartiment bas pour la VVDI) :

Courant fort

Courant faible :

Pour éviter les effets de couplage ou de surface de boucle, il faut respecter la méme distance
entre les cables courants forts et courants faibles tout au long du cheminement.

Pour éviter les courants de circulation, prévoir une terre unique pour les courants forts et les
courants faibles.

Pour éviter les interférences, il est préconisé une séparation de 30 cm entre le cablage courant
faible et les appareillages rayonnants (moteurs...).

Leur rayon de courbure devra étre supérieur ou égal a 8 fois leur diametre.

Respecter un angle de 90° lors d’un croisement de chemin de cables de courants différents.
Etant donné que ce cdble va parcourir de longues distances (jusqu’a 90 m), on prendra au
moins de la paire torsadée FTP en catégories 5, Se ou 6 (le cable UTP n’est pas conforme aux
normes).

Enfin, pour évaluer la longueur globale de cable nécessaire, on considére généralement que
les liaisons sont de 40 metres en moyenne.
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3C. Sous-répartiteurs

3CL1. Présentation

La technologie Ethernet repose sur une architecture en étoile, ce qui présente beaucoup
d’avantages mais ce qui génére aussi beaucoup de cables ! Aussi, pour limiter cela, il est
souhaitable d’installer un (ou plusieurs) premier local technique a proximité des utilisateurs.
Que trouvera-t-on dans ce local ? En général, une armoire au format 19" (largeur standard en
informatique) de dimension réduite puisqu’elle ne contiendra que les bandeaux et les
commutateurs :

Plaque d'entrée de

e clantroe ao B Gestion thermigue

(ventilateur, thermostat)

Sans A Autre coulaur, 180 RAL
panneaux

lateraux

Fixe ou #l Porte pleine
pivotant metal, ouverture
4 gauche,
sans paorte
Fil de mise
. a la masse Autres
Tablettes fixes, codes clé

panneau de brassage a équiper
1 U et passe-fils, plaques
obturatrices, kit rail DIN IP2X,
tiroir optique & équiper

Bloc d'alimentation

3C2. Régles d’ingénierie

Que trouve-t-on dans ce sous-répartlteur :

L'élément 1 correspond
au bandeau Ethernet qui
contient des prises RJ45
reliées au prises RJ45 des
postes de travail. Il n'y a
aucune électronique, il s'agit
simplement d'un moyen
d’organisation des cébles.
Au-dessus de chaque prise
RJ45, on retrouvera la réfé-
: 1l rence de la prise murale cor-
respondante.

s ————— = L'élément 2 est en fait com-
posé de 2 parties qui corres-
pondent a la téléphonie. Des
jeux de couleurs permettent
de les distinguer de l'infor-
matique.

>«

L'élément 3, relié a I'élément
1, correspond & un commu-
tateur Ethernet. Ceci est un
élément actif sur lequel nous
CC reviendrons par la suite.

\ 4

Source : Alombard.fr
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Le schéma précédent nous rappele que les longueurs A + B + C ne doivent pas excéder 100 m
(avec 90 m maximum pour la liaison horizontale B).

Comment dimensionner cette armoire ? Classiquement on estime qu'un SR ne doit pas
dépasser 200 RJ45 (ce qui est déja beaucoup). Dans tous les cas, retenez que 2 SR
(judicieusement positionnés) de 100 prises consomment moins de céblage horizontal qu'un
seul de 200!

3D. Le cablage vertical

3D1. Présentation

Nous quittons maintenant un des sous-répartiteurs (qui seront tous a peu pres sur le méme
modele). La norme NF EN 50 173-1 indique que les sous-répartiteurs doivent étre connectés a
un répartiteur général. Cette connexion est réalisée au moyen d’un cablage vertical également
appelé backbone ou rocade.

Nous ne reviendrons pas sur les problématiques de cheminement du céble qui sont les mémes
par rapport au cablage horizontal mais comme 1’on descend, les cables passeront certainement
dans des gaines techniques. On rappelle au passage 1’écartement de 30 cm minimum avec les
courants forts.

Le cablage vertical sera réalisé en paire torsadée catégories 5e ou 6 en FTP. Dans certains
contextes, de charge importante, de distance importante ou de perturbations importantes, la
fibre optique pourra étre choisie pour réaliser ceci :

1L

.ll-?_blia"l_z ________ = :':' é Prises RJ 45

| |olvooooo|ooooooloooooo Uootwl |—t— panneau RJ 45 Eﬂ

| @ // Signal électrique

|

| 33 AR c,l—l— switch x Convertisseur

| | cuivre /fibre optique cuivre / optique

| I

e [ N T 2. | R |—|—t|r01rf|bre optique
|- _
* Tableau 1 Signal optique
—————————————
=2l IC el Ll |—|—t|r01rf|bre optique

| |

| @ // I Convertisseur

- (3 R of—+— switch X cuivre / optique

| | cuivre/fibre optique

| \ | Signal électrique
=) ——] = \/

| I=IUUUUUO|WIWOUUU o panneau RJ 45 @

e {‘ —| /. Prises RJ 45

—— : lien optique a

— : lien cuivre

Les commutateurs disposent de ports RJ45 et fibre et assurent donc une conversion de média.
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3D2. Régles d’ingénierie

Concernant la paire torsadée, il n’y a rien a ajouter par rapport a ce qui a déja été dit.

Pour la fibre, on peut dire que son céblage est réglementé par les normes EN 50 173 et ISO 11
801. Comme toujours, compte tenu des colts de pose, il faut prévoir de la réserve pour
pouvoir répondre a 1’augmentation des besoins en débit a venir.

L’unité de « base » sera un cable de 6 fibres optiques, multimodes a structure libre en
50/125um de type minimal OM2 pour les liaisons informatiques. Il faut bien se rappeler que
pour une connexion il faut deux fibres (une pour 1’émission TX, 1’autre pour la réception RX)

Equipement de TX1 - RX2 Equipement de
réseau optique N 1 RX1 = TX2 réseau optique N 2
X1 X2
RX1 = RX2

Les régles de pose restent sensiblement les mémes que pour la paire torsadée. Néanmoins,
contrairement aux prises RJ45, les raccordements sont complexes a réaliser et nécessitent un
outillage et des compétences spécifiques.

Concernant les liaisons inter batiments, les cables devront étre protégés contre les rongeurs.
Utiliser obligatoirement des cables fibres optiques armés fibres de verre avec les mémes
caractéristiques que les cables d’intérieur.

3E. Le répartiteur général

Le répartiteur général va fédérer le réseau local. Il sera constitué comme pour le SR, d’une
armoire 19", de bandeaux RJ45 et/ou de tiroirs optiques, de cordons cuivres et/ou de cordons
fibre optique pour le brassage et de un ou plusieurs commutateurs. Dans certains cas, les
serveurs et onduleurs au format rack de I’entreprise pourront également étre intégres.

4. La recette

Lorsque le cdblage est fini, I’installateur s’en va en vous disant « au revoir »... Non. Il doit
vous remettre un cahier appelé « cahier de recette » qui certifie une par une toutes les
connexions.

Ci-aprées, vous trouverez un extrait d’une recette de cable catégorie 6. Dans la marge, vous

verrez des explications sur les principaux parametres évalues par la recette. Chaque parametre
doit se trouver dans un certain intervalle de tolérance défini par la norme.
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EXPLICATION TEST CAT6

ID Ciiblee 30000K - Résumé de test: CORRECT- S5 " ===~
XXXXXX MARGE DE SECURITE: 2.3 dB{NI:XI Distant 12-45)~ - -
SITE: XXX Date / Heure: 15/1122001 10:45:24a

OPERATEUR: XXXX
Version des normes: 4.8
Versiop du ]uglclc] 38

Type de Cible UTP 100 Ohm XXXX

NVP_69.0%> SEUIL DE DETECTION D'ERREUR: 15% FLUKE DSP-4000SR Num.
TEST DE BLINDAGE/ECRART NV = === ecee i
Schéma de ciblage CORRECT  Résult. Broche RM5:.,-1234567 8B

SN BN
Broche RI4S: ~ 1334 5 6.7-8°

#
-

[Longueur |Délai  [Divergen.|Résistance |Impéd.nme |Atténuation |

| |de prop. |de prop. | Anom  |[Résult. Frég. Lim.|
Pairel{m)- —Lim.[ns Lim. [ns Lim. johms Lim. }ohms Lim.  (m)|(dB) MHz (dB)|
12 {80 90.0%T A98_[2 44 | 1. |54 2500 307
36 |IP6-90:085 498 [0 44 | [T TTTTTEes [5:3 - 2500-36.7 +
45 I76 90.0 85 -4%28 [0 44 | | 5.3 2500 30.7|
78 |18.0 90.0 {87 ﬂﬂtﬁ L R e mm e e85 - 2500 -30.7 |

| Réguhars du testeur | Résultats de l'injecteur |

|Pire marge |Pire valeur |Pire marge |Pire valeur |

[Résult. Fréq. Lim. [Résult. Fréq. Lim.  [Résult. Frég. Lim. [Résult, Frég. Lim. |
Paire |{dB) MHz (dB)|(dB) MHz (dB)|(dB) MHz (dB)|(dB) MHz (dB)|
RL | | | [
12 176 1735 115|172 2495 100|175 1630 11.9]160 2495 10.0]
36 180 1790 114|180 1790 114|179 1785 114]179 1785 114
45 195 168.0 11,7 |195 1680 11.7|17.2 223.0 106|172 223.0 106
78 |16.2 1800 114 |162 1800 114149 2390 102149 2390 102]
PSNEXT | | | |
12 |40.5 240.0 330|405 2400 33.0|375 2400 33.0|37.5 2400 33.0|
36 1395 2465 328|395 2465 328|399 2410 33.0(399 2465 328|
45 |37.1 2465 328(371 2465 32.8|34.6* 2465 328|346 2465 328|
78 |40.0 2450 329|400 2450 32.9|38.8 2455 328|388 2455 328|
PSACR | | I |
12 |651 113 488|354 2400 3.1]653 114 487|324 2465 24|
36 |725 60 548|342 2465 24722 6.1 547|346 2465 24|
45 |68.&8 55 556|319 2465 24620 113 488|293 2460 24|
78 557 286 387|345 2450 25551 293 384|333 2455 25|
NEXT | I | I
12-36|50.7 162.0 384491 238.0 356|49.1 1805 37.7(47.1 2500 353|
1245|420 2050 36.8[41.1 240.0 356|379 2400 356(379 2460 354|
12-78 |59.5 167.5 381578 2405 356|545 2355 357|545 2355 357|
36-45 |40.7 2470 354407 2470 354 (41.0 241.0 356410 2410 356|
36-78 [42.6 2500 353|426 2500 353|589 292 505|463 2160 364|
45-78 |42.0 2450 355|420 2450 355|391 2455 354|391 2455 354|
ACR | | | |
12-36 1839 39 609|441 2380 58|856 33 61.9[418 2500 40|
1245653 11.3 512|360 2400 356|655 11.4 51.1|326 2460 50|
12-78 |884 48 591|524 2405 56|80 55 579(493 2355 6l|
3645|732 60 571355 2470 49728 6.1 569|358 2410 55|
36-78|57.7 286 41.2[37.1 2500 4.6|574 290 410414 2500 46|
4578|676 111 514365 2450 51672 111 514|336 2455 51|
ELFEXT | | | |
12-36 [67.7 134 417|446 2495 162|676 134 417|444 2495 162|
1245|984 1.0 642545 2460 164|984 1.0 642|546 2460 164|
12-78 [46.9 2345 168467 241.0 16.5|47.1 2345 168|470 2410 165|
36-12 625 244 365(440 2465 163|626 244 365|439 2465 163
3645|734 1.0 6420273 2500 162|734 10 642(27.3 2500 162|
36-78(78.5 1.4 613|401 2370 167|746 22 57.3(402 1750 194
45-12 |68.4 344 335535 2070 17.9|684 346 33.4(534 2070 179|
4536|733 1.0 6420272 2500 162|733 1.0 642|272 2500 l16.2|
45781933 1.0 642]529 2205 173933 10 642]529 2205 173
T8-12|874 26 559|497 2155 175|874 26 559496 2155 17.5|
78-36|763 1.8 591|388 2055 180|763 1.8 591|387 2050 180]
78451972 1.0 642|530 2205 173|972 1.0 64.2|53.0 2205 173|
PSELFEXT | | | |
12 |614 244 335|431 2465 133667 134 387|430 2495 132]
36 |728 10 612269 2500 132|729 1.0 612271 2500 132|
45 734 10 612|273 2500 132|733 1.0 612|272 2500 132]
78 784 14 S58B3(395 2365 137|762 1.8 561|385 2050 150]

* La marge ¢st dans les limites de précision de l'instrument.
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-{ RESULTAT DU TEST

TYPE DE TEST

Sér.: 7640006 PM-001

| VITESSE DE PROPAGATION

| CONTINUITE DES FILS

| Délai de propagation pour la longueur du cible

| Longueur de la paire 1-2

I Mesure du signal réfléchi

PSNEXT influence du NEXT de 3 paires sur la 4éme

Différence entre le PSNEXT et I" Atténuation. Caractérise la
dynamigque du cdble & supporter une transmission sur 4 paires
(il y a quatre résultats par extrémité pour un lien. Une valeur
importante est préférable (plus de signal et moins de bruitk
une valeur faible.

MEXT transfert d"une partie du signal d’une paire
sur les paires voisines. Bruit interne du cible qui
perturbe le signal sur les autres conducteurs

Valeur critique de I'"ACR dans la bande passante 0-250 MHZ
Différence entre atténuation et le Next. Une valeur d” ACR
importante indique un signal fort et une interférence faible.

Différence entre le FEXT et " Anénuation , moyenne
indépendant de la longueur.

FEXT influence d'une paire sur une autre affecte le
décodage du signal émis sur plusicurs paires. Difficilement
interprétable car fonction de la longueur.

Influence du ELFEXT de 3 paires sur la 4™
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5. Le sans-fil

La mise en oeuvre d’un réseau local sans fil qui exploite au mieux les ressources et assure un
niveau de service optimal peut nécessiter une planification soigneuse. Les réseaux locaux sans
fil peuvent aller d’installations relativement simples a des conceptions trés complexes et
tortueuses. Un plan bien étayé par des documents est nécessaire a la mise en oeuvre d’un
réseau sans fil.

Le calcul du nombre d’utilisateurs qu’un réseau local sans fil peut prendre en charge n’est pas
des plus simples. Le nombre d’utilisateurs dépend de la structure géographique de votre
installation (nombre d’appareils présents dans un espace), des débits de données attendus par
les utilisateurs (car les radiofréquences étant un support partagé, plus les utilisateurs sont
nombreux, plus les conflits en matiére d’utilisation des radiofréquences sont importants), de
I’utilisation de canaux sans chevauchement par les multiples points d’acces présents, ainsi que
des parametres de puissance de transmission (qui sont limités par la réglementation locale).
On estime que la couverture « moyenne » est d’environ 1500 m2 (soit un carré d’environ 40
m de coté). Mais ceci n’est qu’un ¢lément de référence a adapter au cas par cas... Dans tous
les cas, quelques conseils élémentaires sont a respecter :

e placez les points d’accés au-dessus des obstacles ;

e positionnez les points d’acces a la verticale prés du plafond et au centre de
chaque zone de couverture, si possible ;

e installez les points d’accés a des endroits ou les utilisateurs sont appelés a
travailler. Par exemple, les salles de conférence constituent généralement un
emplacement plus approprié pour les points d’acces que les couloirs.

Dans des installations complexes, il vous faudra peut-étre utiliser un logiciel qui permet

de visualiser les zones de couverture de votre réseau sans-fil (logiciel Covera zone par
exemple) :
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6. Sécurité

Le cablage et les locaux techniques sont hautement sensibles et il faut les protéger. Il faut
absolument étre conscient :

e (u'un réseau est une chaine, si un maillon est compromis, tout le reste en patit ;
e (ue les risques sont majoritairement internes. Avant de penser aux « méchants petits
hackers orientaux », soyez déja au clair en interne avec votre propre installation.

Selon le CLUSIF (http://www.clusif.asso.fr/) voici quelques éléments concernant les risques
et les parades envisageables :

| Menacetype | Conséquences ] Parades

Incendie Indisponibilité des équipements | Prévision d'un systéme de détection et protection
du local. contre l'incendie avec un retour d'alarme vers un
Destruction des éguipements. poste permanent.
Indisponibilité partielle ou totale | Verification périodique de I'efficacité des
du réseau. equipements.

Affichage des consignes de sécurité en cas d'incendie.
Affichage de consignes de sécurité spécifiques.

Information et formation aux moyens de secours
du personnel amené a travailler dans les locaux
techniques.

Exercices périodiques.

Exigence d'« un permis de feu » pour tous les
travaux par points chauds dans les sites classés ou les
installations soumises & dédaration.

Dégat des eaux Indisponibilité des équipements | Etude approfondie préalable du risque eau.
du local. Installation de systéme de prévention (sonde
Destruction des équipements. hygrométrique) avec remontée d'alarme vers un poste
Indisponibilité partielle ou totale | Permanent.
du réseau. Installation de systéme d'évacuation d'=au.

Prévision d'un systéme permettant la coupure
automatique de I'électricité. Nécessité d'un schéma
des canalisations.

Localisation formalisée des robinets d'arréts.

Panne électrique | Indisponibilité et/ou destruction | Prévision d'une alimentation secourue (groupe

totale ou partielle des électrogéne) et stabilisée (onduleur). Au besoin pour
équipements. certains sites, une double pénétration électrique.
Dysfonctionnement des Mécessité d'un schéma de cablage.
gquipements du local.
Muisance liée & Indisponibilité des équipements. | Prévision d'une &étude d'implantation et si celle-ci
I'environnement | pysfonctionnement des démeontre des perturbations de I'environnement,

et au vieillissement | aquipements dii & la poussiére, la | envisager une implantation dans un autre site ou des
température, 'hygrométrie et les | Mesures permettant d'adopter des parades (batiment
vibrations. antisismique, climatiseur, filtre & poussiére, recyclage
d'air, etc.). Dans ce cas, prévision de moyens de
détection de ces comportements anormaux.

Nettoyage et entretien sécurisé des locaus.

Prévision de matériel de secours avec les éléments
nécessaires a la configuration.
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| Menacetype | Conséquences |

Erreurs de
manipulation

Indisponibilité des équipements.

Parades

Prévision d'un systéme de repérage des cables ainsi
qu'un schéma du ciblage.

Prévision de matériel en « roue de secours ».
Information et formation du personnel.

Mise en place d'un cahier d'intervention.

Prévision de matériel de secours avec les éléments
nécefsaires  la configuration.

Intrusion

Détérioration physique des
équipements et/ou du local.
Déconnexion, débranchement ou
inversion de cible.

Pose de son de d'écoute.

Dysfonctionnement des
équipements et/ou du réseau.

Vol de matériel.

Prévision d'un accés sécurisé (clé, badge, etc) avec au
besoin un enregistrement des accés et une remontée
automatique d'alarme vers un poste permanent.

Prévision d'un systéme de repérage des cables ainsi
qu'un schéma du ciblage.

Identification des équipements au moyen de plaques
inviolables, de systéme de tatouage, de plombage,
etc.

Détection d'ouverture (portes, fenétres, etc.).

Eviter, si possible, I'utilisation de locaux techniques
partagés dans les immeubles intelligents.

Quelles conclusions tirer de tout cet éventail ? Le réseau c'est votre domaine, votre périmeétre,
votre responsabilité. Il faut donc penser a tout dés la phase de conception car il est tres
difficile de revenir en arriere. Tout ceci n'est pas a prendre a la légére et la désignation d'un
responsable bien identifié est déja un premier élément (RSSI ou Responsable de la Sécurité
des Systémes d'Information).
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